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Kibernetiniai incidentai

Swedbank tyrimas: pusė lietuvių yra patyrę 
kibernetinių išpuolių. 
(šaltinis www.swedbank.lt  2022 rugpjūčio 4 d.)

Kibernetinės pratybos parodė – sukčiais 
patikėtų kas aštuntas laišką gavęs 
darbuotojas.
(šaltinis www.lrt.lt 2022 spalio 25 d.)

Trečdalis smulkaus ir vidutinio verslo įmonių 
per pastaruosius metus patyrė įmonės 
duomenų praradimą.
(šaltinis www.lrt.lt 2023 sausio 19 d.)

Analizuojant kibernetinių incidentų 
statistiką galima pastebėti, kad apie 
90 proc. kibernetinių incidentų įvyksta 
dėl žmonių  klaidų, neteisingų 
veiksmų bei poelgių. 

https://blog.swedbank.lt/saugumas-pranesimai-spaudai/tyrimas-puse-lietuviu-yra-patyre-kibernetiniu-ispuoliu-labiausiai-baiminasi-finansiniu-nuostoliu
https://www.lrt.lt/naujienos/mokslas-ir-it/11/1808098/kibernetines-pratybos-parode-sukciais-patiketu-kas-astuntas-laiska-gaves-darbuotojas
https://www.lrt.lt/naujienos/mokslas-ir-it/11/1870430/nerima-keliantys-tyrimo-rezultatai-del-duomenu-saugumo-pazeidimu-imones-praranda-simtus-tukstanciu-euru


Veiksniai, užtikrinantys organizacijos 
duomenų ir informacinių sistemų saugumą

Šaltinis: Carl Chapman.Three Pillars of Cyber Attack and Defence

Tik darni šių veiksnių sąveika leidžia užtikrinti pilnavertį ir efektyvų  duomenų ir informacinių 
sistemų saugumo įgyvendinimą

https://www.mmrit.com/news/security/three-pillars-of-cyber-attack-and-defence/


Populiarūs mitai

„Stipraus slaptažodžio užtenka apsaugoti informaciją“

„Nusikaltėlius domina ir jų taikiniais tampa tik verslo įmonės arba 
turtingi fiziniai asmenys“

„Programinė įranga (antivirusinė, ugniasienė) patikimai apsaugo 
kompiuterį nuo įsilaužimų“

„Reikia saugotis grėsmių ir atakų iš išorės“



Kibernetiniai incidentai mokyklose



Problemos mokyklose
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Bazinis standartas. Mokymai

• Mokyklos bendruomenė supranta kibernetinio saugumo pagrindus ir žino savo 

atsakomybes, yra apmokomi. 

1 etapas.  Mokymai vadovams*.  

• Grėsmių informacijai ir informacinėms sistemoms apžvalga: pažeidimų priežastys ir 
pažeidėjai; grėsmių klasifikacija; kibernetinės atakos. 

• Kibernetinės rizikos vertinimo principai.

• Informacijos apsaugos priemonės ir būdai. Fizinės, techninės, programinės, 
organizacinės teisinės ir moralinės apsaugos priemonės ir jų taikymo pavyzdžiai

* Rekomenduojamas organizatorius ŠMSM



Bazinis standartas. Mokymai

• Mokyklos bendruomenė supranta kibernetinio saugumo pagrindus ir žino savo 

atsakomybes, yra apmokomi. 

2 etapas.  Mokymai vadovams ir darbuotojams*. 

• Informacijos ir informacinių sistemų saugos samprata.. Kibernetinės grėsmės ir 
atakos. Tendencijos. 

• Asmeninės informacija ir jos valdymo principai. Teisinis asmenių duomenų saugos 
reguliavimas 

• Socialinė inžinerija ir fišingo atakos. Prevencinės ir apsaugos priemonės 

• Vartotojų autentifikavimo technologijos (slaptažodžiai), saugaus duomenų 
saugojimo technologijos 

• Saugaus naršymo, bendravimo ir elgesio virtualioje erdvėje principai 

* Rekomenduojamas organizatorius Mokyklos administracija
Pavyzdys: Kauno švietimo inovacijų centro Pedagogų kvalifikacijos tobulinimo programa 

Kibernetinio saugumo pagrindai mokykloms .pdf


Bazinis standartas. Atakų testai

• Kaip suorganizuoti imitacines socialinės inžinerijos pratybas. Tokias pratybas 

organizuokite bent kartą į metus.

Rekomendacijos

• VU Kauno fakulteto mokslininkai kartu su Erasmus+ programos partneriais 
parengė mokomąją sistemą  „Prevencinės priemonės kovai su fišingu 4-sios 
pramonės revoliucijos amžiuje“ https://cyberphish.vuknf.lt/

https://cyberphish.vuknf.lt/


Atsparumo fišingo atakoms tyrimai

Daugiasluoksnės apsaugos nuo fišingo modelis



Atsparumo fišingo atakoms tyrimai 
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Ar Jūsų organizacija pasiruošusi 
fišingo atakoms? Patikrinkim.

Gaunama nauda:

• Finansinių ar reputacijos nuostolių ir/ar rizikos 

mažinimas;

• Praktinio bandymo metu atskleidžiamas 

organizacijos žmogiškojo faktoriaus 

pažeidžiamumas;

• Patikrinamos organizacijos kibernetinės 

gynybos galimybės;

• Pateikiama ekspertų ataskaita.



Ar Jūsų organizacija pasiruošusi 
fišingo atakoms? Patikrinkim

Gaunama nauda:

• Mokymų metu darbuotojai supažindinami su 

aktualiausiomis grėsmėmis, apsaugos metodais;

• Padedama organizacijai laikytis reglamentų ir 

sertifikatų kibernetinio saugumo srityje;

• Pateikiamos pačios organizacijos veiklos 

pavyzdžiais pagrįstos rekomendacijos dėl 

kibernetinių grėsmių mažinimo.



Bazinis standartas. Taisyklės

• Mokykloje nustatytos su kibernetiniu saugumu susijusios taisyklės. 

Informacijos saugumo politikos dokumentų rengimas. 

• Tikslas - apsaugoti mokyklos informacines sistemas ir jose saugomą informaciją. 
Užtikrinti tinkamą ir efektyvų informacijos saugumo valdymą ir išvengti
veiklos sutrikdymo dėl informacijos konfidencialumo, vientisumo bei prieinamumo 
pažeidimų.

• Asmens duomenų tvarkymo taisyklės;

• Prieigos valdymo taisyklės

• Prisijungimo prie darbo vietų ir informacinių sistemų slaptažodžių sudarymo 
taisyklės

• Interneto ryšio saugumo reikalavimai

• Techninių įrenginių naudojimo taisyklės

• Reagavimo į įvairius saugumo pažeidimus procedūros ir kt. dokumentai



Bazinis standartas. Priemonės

• Visi mokyklos įrenginiai apsaugoti naudojant bazinį saugumo priemonių 

komplektą: antivirusinę programinę įrangą, ugniasienę, turinio filtravimą.

Antivirusinė: Eset Antivirus ar kt.  pvz Bitdefender.

Ugiasienė: Darbo vietose standartinė OS ugniasienė

Turinio filtravimas: OpenDNS arba NKSC DNS užkarda

Geroji praktika: atsisakykite visų nebūtinų paslaugų ir sistemų arba 
perklekite jas į centralizuotai valdomas paslaugų sistemas

https://www.nksc.lt/uzkarda.html


Bazinis standartas.

• Kuriamos atsarginės duomenų kopijos naudojantis debesų kompiuterijos 

paslauga.

• Prisijungimas prie mokyklos kompiuterių yra personalizuotas, naudojama 

tapatybių valdymo funkcija. 

• Mokinių ir mokytojų įrenginių ir sistemų paskyros apsaugotos tvirtais 

slaptažodžiais.

• Visa mokykloje naudojama programinė įranga yra licencijuota (techniškai 

palaikomi), su įjungtais automatiniais naujinimais.

• Mokykloje fiksuojamos visos kibernetinės atakos  ir apie jas pranešama.



Bazinis standartas.

1. Pradėkite nuo mokymų. Dar geriau pradėkite nuo socialinės inžinerijos atakos 

simuliacijos, kuri  padidins darbuotojų motyvaciją dalyvauti mokymuose.

2. Atlikite rizikos vertinimą. Pradžiai įsivertinkite kaip atitinkate bazinio standarto 

rekomendacijas,, jei kuri nors rekomendacija neišpildoma investuokite į jos 

įgyvendinimą

3. Mokyklos naudojantis tuos pačius technologinius sprendimus gali jungti į grupes ir 

kolektyviai spręsti iškilusias problemas ar kartu samdyti specialistų paslaugas

4. Atsakingus už sistemų administravimą darbuotojus skatinkite dalyvauti NKSC 

organizuojamuose Kibernetinio skydo ar kituose mokymuose.
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