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Mokykla kaip organizacija.
Kibernetiskai saugios aplinkos kurimas mokykloje.
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Swedbank tyrimas: puse lietuviy yra patyre
Kibernetiniy ispuoliy.
(Saltinis www.swedbank.It 2022 rugpijucio 4 d.)
Kibernetinés pratybos parodé — sukciais Analizuojant kibernetiniy incidenty
patikety kas astuntas laiskg gaves statistika galima pastebéti, kad apie
darbuotojas. 90 Kib iniu incid vk
(altinis www.Irt.It 2022 spalio 25 d.) proc. kibernetiniy inciaenty jvyksta

TrecCdalis smulkaus ir vidutinio verslo jmoniy de.I zmonlq. klaldq., neteisingy
per pastaruosius metus patyré jmones veiksmy bei poelgiuy.

duomeny praradima.

(saltinis www.Irt.It 2023 sausio 19 d.)



https://blog.swedbank.lt/saugumas-pranesimai-spaudai/tyrimas-puse-lietuviu-yra-patyre-kibernetiniu-ispuoliu-labiausiai-baiminasi-finansiniu-nuostoliu
https://www.lrt.lt/naujienos/mokslas-ir-it/11/1808098/kibernetines-pratybos-parode-sukciais-patiketu-kas-astuntas-laiska-gaves-darbuotojas
https://www.lrt.lt/naujienos/mokslas-ir-it/11/1870430/nerima-keliantys-tyrimo-rezultatai-del-duomenu-saugumo-pazeidimu-imones-praranda-simtus-tukstanciu-euru
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Veiksnial, uztikrinantys organizacijos
duomeny ir informaciniy sistemy sauguma

Personalas Technologijos Procesai

Darbuetojy Zinios ir kompetencijos Sprendimai, uztikrinantys automatizuotqg

Tinkamali organizuoti, dokumentuoti
adekvaciai vertinti galimas grésmes duomeny ir informaciniy sistemy apsaugg

procesai ir jy laikymasis

Tik darni Siy veiksniy sgveika leidzia uztikrinti pilnavertj ir efektyvy duomeny ir informaciniy
sistemy saugumo jgyvendinimg

Saltinis: Carl Chapman.Three Pillars of Cyber Attack and Defence



https://www.mmrit.com/news/security/three-pillars-of-cyber-attack-and-defence/
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Populiarus mitai

,otipraus slaptazodzio uztenka apsaugoti informacijg”

,Nusikaltélius domina ir jy taikiniais tampa tik verslo jmonés arba

turtingi fiziniai asmenys

Programiné 1rang1a (antivirusing, ugniasiené) patikimai apsaugo
kompiuterj nuo jsilauzimy-

,Reikia saugotis grésmiy ir ataky is isorés”



Kibernetiniai incidentai mokyklose o eta

Kretingos rajono gimnazijoje mokiniai pakeité elektroninio
dienyno pazymius
LRYTAS.LT > LIETUVOSDIENA > KRIMINALAI

Kretingos PranciSskony gimnazijoje, jtariami, neteisétai padaryti pakeitimai elektroniniame

dienyne.

AKTUALU / LIETUVA

DELFI Zinios > Dienos naujienos > Jaunimo sodas Geresnio pazymio noréjes

Jsilauze j elektroninj dienyng mokiniai pasigerino mokinys padare tvarka

pazymius: teko jsikisti ir policijai [Z] elektroniniame dienyne

sl fFOinE 8 & 0 Gabus astuntokas surado buda, kaip pagerinti pazymius

2020w vasaia 254, 15213 ne tik sau, bet ir draugams. Jo paslaptj iSgirdusi vyresne
moksleivé kerSydama sumazino pazymius savo

] elektroninj dienyna jsilauZe vienos Panevézio mokyklos aA 4 bendraklaséms. Mokytojai uz tai ,iSradejo” nepagloste.

gimnazistai nusprendé pakoreguoti uz atsiskaitymg gautus
pazymius. Tiesa, mokiniy gudrybe mokytoja greitai pastebéjo, o dabar
situacijg aiskinasi policija, skelbia LNK Zinios.
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Problemos mokyklose universitetas

Nuotolinis mokymas toliau slubuoja: priemoniy daugiau, bet

rezultatas tas pats?
LRYTAS.LT > LIETUVOSDIENA = AKTUALIJOS

Dél sugrieztinto karantino moksleiviai po atostogy | pamokas veél grjzta virtualiai. Kokie
esminiai nuotolinio ugdymo pokyciai jvyko nuo pavasario ir kokig jtakg mokymasis namuose
turés tolimesniems mokiniy rezultatams?

Naujienos

E 3vasario, 2021
L]

Tyrimas atskleidé pagrindinius nuotolinio ugdymo issukius
mokykloms

Zmogaus ir visuomenés studijy fakultetas



Informacijos valdymo problemos Vilniaus
mokyklose

(0' ZPV gali biiti vezio priezastimi, taciau vakcinacija gali padeéti jo isvengti.
Valstybés lIéSomis devyniavalente vakcina nuo

GARDAS] L.9 ZPV dabar skiepijami 11 mety mergaités ir berniukai.*

Devyniavalenté vakcina nuo Zmogaus

| Gardasil 9 ’

JAU VAIKUY IMUNOPROFILAKTIKOS
KALENDORIUJE!"




Informacijos valdymo problemos Vilniaus
mokyklose

. - 2] . o) .
@i’é"nyn as LL]] ff' £ | 4:‘, E&%‘f‘&r’ﬂm Ussakyti | = fa) LT | Kestutis Driaunys C
. - . :

n 5B KLASES MOKINIO {-ES) ONA DRIAUNYTE PAZYMIAI

o u 2023-01-04 p—{ Ik 2023-04-04 >
Kauno Juozo Naujalio muzikos = B

gimnazija %« Fizinio pajégumo testy rezultatai Klasés ir namy darbai Lankomumas i= Legenda =
. Bl PaZknygelé
0 Jvykici @
A7 Andlitika €
‘@1 Pazymiy knygelé ~ Pastebéjome, kad naudojoma manodienynas.lt turinj blokuojanti kenkéjiska programa.
Pazymiai ‘eikiausiai tai ,Google Ad Blocker, ,Adblock Plus”, ,uBlock / uBlock origin®, ,Ghostery",

Mokinio reitingas
o LDisconnect” ir kt. 15junge programos naudojimg arba jtrauke | baltgjj sgragqg (angl

Lankomumas

Tvarkaraitis whitelist) ir toliau matysite reikiamg informacijg. Tai atlikti galite pakeite nustatymus | (
et T deginajame virfutiniame naréyklés kampe arba ufsisake ,Premium Seima® metinj paketg,
Namy darbai

Pagyrimai ir pastabos kur galésite ne tik atsisakyti reklamos, bet ir pasinaudoti papildomais paketo privalumais.

Atsiskaitomieji darbai

You are seeing this message because ad or script blocking software is interfering with this page.
Disable any ad or script blocking software, then reload this page.



Informacijos valdymo problemos Vilniaus
mokyklose

universitetas




Vilniaus

Bazinis standartas. Mokymal

« Mokyklos bendruomené supranta kibernetinio saugumo pagrindus ir zino savo

atsakomybes, yra apmokomi.

1 etapas. Mokymal vadovams*.

« Grésmiy informacijai ir informacinéms sistemoms apzvalga: pazeidimy priezastys ir
pazeidéjai; grésmiy klasifikacija; kibernetinés atakos.

» Kibernetinés rizikos vertinimo principai.

« Informacijos apsaugos priemonés ir badai. Fizinés, techninés, programines,
organizacinés teisinés ir moralinés apsaugos priemones ir jy taikymo pavyzdziai

* Rekomenduojamas organizatorius SMSM



Vilniaus

Bazinis standartas. Mokymal

« Mokyklos bendruomené supranta kibernetinio saugumo pagrindus ir zino savo

atsakomybes, yra apmokomi.

2 etapas. Mokymai vadovams ir darbuotojams*.

« Informacijos ir informaciniy sistemy saugos samprata.. Kibernetinés grésmes ir
atakos. Tendencijos.

« Asmeninés informacija ir jos valdymo principai. Teisinis asmeniy duomeny saugos
reguliavimas

« Socialiné inzinerija ir fiSingo atakos. Prevencinés ir apsaugos priemonés

« Vartotojy autentifikavimo technologijos (slaptazodziai), saugaus duomeny
saugojimo technologijos
« Saugaus narSymo, bendravimo ir elgesio virtualioje erdveéje principai

* Rekomenduojamas organizatorius Mokyklos administracija
Pavyzdys: Kauno Svietimo inovacijy centro Pedagogy kvalifikacijos tobulinimo programa



Kibernetinio saugumo pagrindai mokykloms .pdf

Vilniaus

Bazinis standartas. Ataky testai universiteta:

« Kaip suorganizuoti imitacines socialinés inzinerijos pratybas. Tokias pratybas

organizuokite bent kartg | metus.

Rekomendacijos

« VU Kauno fakulteto mokslininkai kartu su Erasmus+ programos partneriais
parengé mokomajg sistemg ,Prevencinés priemonés kovai su fiSingu 4-sios
pramonés revoliucijos amziuje”


https://cyberphish.vuknf.lt/
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Atsparumo fisingo atakoms tyrimai uniersitetas

Daugiasluoksnés apsaugos nuo fiSingo modelis

EEETTTTEED ST T T

Lavinkite
Apribokite galimybe vartotojy Informuokite

pasiekti vartotojus gebéjimas apie ataka
atpazinti fisinga




Atsparumo fisingo atakoms tyrimai
Lietuvoje

FiSingo ataky simuliacijos
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Ar Jusy organizacija pasiruosusi
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fisingo atakoms? Patikrinkim.

| ETAPAS

Tyrimo ataskaita
ir grésmiy
mazinimo
pasidlymai

Organizacijos
gréesmiuy
patikrinimo
scenarijus

Organizacijos
grésmiy IS
saugumui

patikrinimas

Gaunama nauda:

* Finansiniy ar reputacijos nuostoliy ir/ar rizikos
mazinimas;

* Praktinio bandymo metu atskleidziamas
organizacijos zmogiskojo faktoriaus
pazeidziamumas;

« Patikrinamos organizacijos kibernetinés
gynybos galimybés;

« Pateikiama eksperty ataskaita.



Ar Jusy organizacija pasiruosusi invareitetas
fisingo atakoms? Patikrinkim

Gaunama nauda:

I ETAPAS - Mokymy metu darbuotojai supazindinami su

|diegty
priemoniy

efektyvumo
ivertinimas

aktualiausiomis grésmémis, apsaugos metodais;

Priemoniy
diegimas/

mokymal « Padedama organizacijai laikytis reglamenty ir

Pakartotinis sertifikaty kibernetinio saugumo srityje;

gresmiy

patikrinimas » Pateikiamos pacios organizacijos veiklos

pavyzdziais pagrjstos rekomendacijos dél

kibernetiniy grésmiy mazinimo.
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Bazinis standartas. Taisykles

« Mokykloje nustatytos su kibernetiniu saugumu susijusios taisykles.

Informacijos saugumo politikos dokumenty rengimas.

« Tikslas - apsaugoti mokyklos informacines sistemas ir jose saugomg informacija.
Uztikrinti tinkamg ir efektyvy informacijos saugumo valdyma ir iSvengti
veiklos sutrikdymo dél informacijos konfidencialumo, vientisumo bei prieinamumo
pazeidimy.

 Asmens duomeny tvarkymo taisykles;
* Prieigos valdymo taisyklés

 Prisijungimo prie darbo viety ir informaciniy sistemy slaptazodziy sudarymo
taisyklés

* Interneto rysio saugumo reikalavimai
« Techniniy jrenginiy naudojimo taisyklées
« Reagavimo j jvairius saugumo pazeidimus proceduros ir kt. dokumentai



Vilniaus

Bazinis standartas. Priemones

* Visi mokyklos jrenginiai apsaugoti naudojant bazinj saugumo priemoniy

komplektq: antivirusine programine jranga, ugniasiene, turinio filtravima.

Antivirusine: Eset Antivirus ar kt. pvz Bitdefender.
Ugiasiene: Darbo vietose standartiné OS ugniasiene

Turinio filtravimas: OpenDNS arba NKSC DNS uzkarda

Geroji praktika: atsisakykite visy nebdtiny paslaugy ir sistemy arba
perklekite jas | centralizuotai valdomas paslaugy sistemas


https://www.nksc.lt/uzkarda.html
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Bazinis standartas. universitetas

Kuriamos atsargines duomeny kopijos naudojantis debesy kompiuterijos

paslauga.

« Prisijungimas prie mokyklos kompiuteriy yra personalizuotas, naudojama

tapatybiy valdymo funkcija.

* Mokiniy ir mokytojy jrenginiy ir sistemy paskyros apsaugotos tvirtais

slaptazodaziais.

* Visa mokykloje naudojama programiné jranga yra licencijuota (techniskai

palaikomi), su jjungtais automatiniais naujinimais.

* Mokykloje fiksuojamos visos kibernetines atakos ir apie jas pranesama.
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Bazinis standartas. universitetas

1. Pradékite nuo mokymuy. Dar geriau pradekite nuo socialinés inzinerijos atakos

simuliacijos, kuri padidins darbuotojy motyvacijg dalyvauti mokymuose.

2. Atlikite rizikos vertinima. Pradziai jsivertinkite kaip atitinkate bazinio standarto
rekomendacijas,, jei kuri nors rekomendacija neiSpildoma investuokite j jos

jgyvendinima

3. Mokyklos naudojantis tuos pacius technologinius sprendimus gali jungti j grupes ir

kolektyviai spresti iSkilusias problemas ar kartu samdyti specialisty paslaugas

4. Atsakingus uz sistemy administravimg darbuotojus skatinkite dalyvauti NKSC

organizuojamuose Kibernetinio skydo ar kituose mokymuose.
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